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Аннотация
В статье рассматривается вопрос применения экономических санкций как инструмента 

воздействия в торговой войне на мировом рынке средств связи. Авторы исследуют вероят-
ные причины возникшего острого противостояния между США и Китаем, являющимися 
ведущими экспортерами данной группы товаров. Анализируются возможные последствия 
экономических санкций, выражающиеся в различных формах барьеров, ограничений и 
запретов на экспорт и импорт. Авторы отмечают, что с экономическими издержками стол-
кнутся все страны, участвующие в санкционном процессе, а также подчеркивает важность 
диалога между конфликтующими сторонами для сохранения экономических выгод, кото-
рые могут быть получены через торговлю.
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Abstract
Th e article deals with economic sanctions as an instrument of infl uence in the trade war in the 

world market of telecom equipment. Th e authors examine the probable causes of the sharp con-
frontation between the United States and China, the leading exporters of this group of goods. Pos-
sible consequences of the economic sanctions resulting in various forms of barriers, restrictions 
and prohibitions on exports and imports are analyzed. Th e authors note that all countries involved 
in sanctions will face economic costs, and also emphasize the importance of dialogue between the 
confl icting parties to retain the economic benefi ts that could be obtained through trade.

Keywords: trade war, sanctions, exports of telecom equipment, trade restrictions, ban on im-
ports and exports, trade barriers, transfer of technologies.

В любой отрасли мировой торговли выделяются лидеры, достигшие самых вы-
соких результатов экспортных продаж. Но позиция лидера легко может оказаться 
под угрозой. Новые и существующие игроки бросают вызов лидерам, предлагая 
альтернативу в виде лучшего качества, более низкой цены, агрессивной маркетин-
говой стратегии или уникального и инновационного продукта или услуги.1

Для ведущих компаний жесткое противостояние на мировом рынке – это не 
новость, и варианты защитных стратегий2, как набор тактик и действий по сохра-
нению доли рынка и прибыльности, как правило, учитываются в долгосрочных 
планах развития экспорта. 

Дополнительно, страны, ориентированные на экспорт, используют различные 
варианты поддержки отечественного экспорта, в том числе субсидирование пра-
вительством определенных отраслей. Субсидии обычно предоставляются в форме 
налоговых льгот. Это позволяет местным производителям снижать цены на товары 
даже с учетом транспортировки за рубеж. Известны и другие варианты увеличе-
ния экспорта, например, преднамеренное снижение стоимости местной валюты 
через фиксированный обменный курс3 или даже через создание большого государ-
ственного долга, что имеет тот же эффект снижения стоимости валюты. Все это 
позволяет сделать экспорт очень дешевым.4 Такие методы способны привести к 
серьезному противостоянию и введению защитных мер со стороны других стран и 
даже, к так называемым, торговым войнам. 

Так, один из основных инструментов воздействия в торговой войне – это эко-
номические санкции, которые могут выражаться в различных формах барьеров, 
ограничений и запретов на импорт или экспорт конкретных товаров или услуг. Как 
правило, санкции направлены на изменение поведения деятельности конкретных 
лиц, компаний или целых стран. 

Санкции могут быть введены Советом Безопасности ООН, Европейским со-
юзом (ЕС), а также отдельными государствами. 5 
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Сферу международной торговли средствами связи6 вопрос экономических санк-
ций коснулся достаточно серьезно. Особо острое противостояние мы наблюдаем 
между странами-лидерами в экспорте данной группы товаров, в частности США 
и Китаем. 

В 2018 году в США подписан закон о запрете использования государственным 
ведомствам устройств для связи ряда китайских производителей. 7

15 мая 2019 года президент США Дональд Трамп подписывает указ, вводящий 
режим чрезвычайного положения для защиты сетей связи от «иностранных про-
тивников», которые создают и используют уязвимости в информационно-ком-
муникационной инфраструктуре, с целью совершения враждебных действий в 
отношении США, включая экономический и промышленный шпионаж.8 Указ по-
зволяет наложить запрет на коммерческие сделки, которые, по мнению админи-
страции президента США, представляют угрозу для национальной безопасности 
страны. В данном указе конкретные страны и компании не называются. 

Однако, уже в этот же день, Министерство торговли США объявляет о вклю-
чении крупнейшего китайского экспортера, компании Huawei и ее филиалов, в 
«черный список» организаций, продажа или передача американских технологий 
которым, без получения специального разрешения от правительства США, запре-
щена.9 Министерство ссылается на нарушения Huawei в отношении санкций про-
тив Ирана.

К санкциям присоединились такие производители, как Intel (серверные чипы), 
Qualcomm (процессоры для смартфонов), Xilinx (интегральные микросхемы про-
граммируемой логики) и Broadcom (коммутационные чипы), которые заявили, что 
перестают снабжать Huawei своей продукцией вплоть до особого распоряжения. 10 

Английская корпорация ARM Limited, владеющая лицензией на микропроцес-
сорную архитектуру ARM, использующаяся в подавляющем большинстве мобиль-
ных процессоров, также заявила о прекращении рабочих отношений с Huawei на 
неопределенный срок, сославшись на присутствие в ее технологиях американских 
наработок11.

В дополнение, компанию Huawei исключили из состава ассоциации SD 
Association, что лишает ее возможности использовать в своих устройствах карты 
памяти microSD, наиболее популярные в своем сегменте.12

Еще одним сильным ударом по крупнейшему китайскому поставщику ста-
ло объявление американской корпорации Google о разрыве бизнес-отношений с 
Huawei. Это означает, что смартфоны компании перестанут получать обновления 
операционной системы Android, на которой работают смартфоны Huawei, а новые 
версии смартфонов не будут иметь доступ к сервисам Google.13

В это же время Соединенные Штаты запретили американским фирмам прода-
вать части и программное обеспечение китайской ZTE Corp в течение семи лет, что 
потенциально разрушительно для производителя телекоммуникационного обору-
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дования и усугубляет напряженность между двумя крупнейшими экономиками 
мира.14

Что же стоит за данными действиями США и как сильно они могут повлиять на 
мировой экспорт данной группы товаров?

На сегодняшний день Китай занял лидирующую позицию в торговле оборудо-
ванием для связи, экспортируя, фактически, треть мирового экспорта и показывая 
стремительный рост с 4% в 2000 году до 32% в 2017. Страны Европейского союза 
и США занимают 2 и 3 места соответственно (см. таблицу1).

Таблица 1
Удельный вес крупнейших экспортеров оборудования для связи на мировом рынке 

(в процентах), ТН ВЭД 8517-8529

 Доля в мировом экспорте (в %)
Страна / Год 2000 2005 2010 2016 2017 

Китай 4,5 17,8 27,9 32,3 32,2
Европейский союз (28) 29,3 29,4 22,9 18,9 19,5
США 15,9 9,8 8,3 8,3 7,9

Источник: WTO: World Trade Statistical Review 2018, Р. 141 // https://www.wto.org/en-
glish/res_e/statis_e/wts2018_e/wts2018_e.pdf 

Среди товаров промышленного производства оборудование для обработки и 
передачи данных являются главным источником валютных поступлений в Китае 
(см. рисунок 1).
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Рисунок 1 
Основные товарные позиции в экспорте готовых изделий Китая, 

в миллиардах долларов США, 2017

Источник: WTO, Trade Statistic // http://stat.wto.org/CountryProfi le/WSDBCountryP-
FView.aspx?Language=E&Country=CN

Семь производителей телекоммуникационного оборудования Huawei, Nokia 
(включая Alkatel Lucent), Ericsson, ZTE, Cisco, Cienа, Samsung обеспечивают 80% 
мировых продаж поставщикам услуг, при этом Huawei значительно опережает 
всех остальных. Объем продаж на мировом рынке телекоммуникационного обо-
рудования в 2018 году составил около 175 млрд долл. В 2018 г. позиции китай-
ской компании на рынке усилились. Положительный поворот в этом году был об-
условлен повышением спроса на широкополосный доступ, оптический транспорт, 
микроволновые и мобильные сети. Остальные сектора оборудования сократились 
в этом году. Двумя крупнейшими рынками оборудования в этом году были сеть 
мобильного радиодоступа (RAN) и оптический транспорт.

Доля выручки Huawei продолжала улучшаться в 2018, ежегодно набирая около 
двух процентных пунктов в каждом из последних пяти лет. Доля рынка китайской 
компании в 2018 году составила около 29%.15 Большая часть экспорта Китая от-
правляется в США и страны Европейского Союза (см. рисунок 2). 
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Рисунок 2
Основные страны-импортеры оборудования для связи из Китая, 

в процентном соотношении, 2017 год

Источник: составлено автором на основе ст атистических данных ООН ЮНКТАД // 
https://comtrade.un.org/

Укрепление позиций китайских поставщиков с серьезной правительственной 
поддержкой – это растущая проблема для американских и европейских произво-
дителей. 

Так, в 2013 году Европейская комиссия заявила, что стремительный рост ки-
тайского производителя Huawei на европейском рынке оборудования для связи, 
выросший до 25% с 2,5% в 2006 году, мог быть достигнут только с помощью бес-
прецедентных субсидий со стороны государства, что является незаконным с точки 
зрения правил международной торговли и ущемляет права отечественных произ-
водителей. После более чем года обсуждений ЕС и Китай договорились обсудить 
ограничение экспортных кредитов китайским компаниям и выработать шаги, ко-
торые, как надеется ЕС, приведут государственную поддержку в Китае в соответ-
ствие с международными правилами, установленными Парижской Организацией 
экономического сотрудничества и развития. Данные правила ограничивают экс-
портные кредиты, включают минимальные процентные ставки и максимальные 
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сроки погашения, а также прозрачность всего процесса кредитования. Обе сто-
роны также договорились поручить независимому органу контролировать долю 
рынка китайских компаний в Европе и европейских компаний в Китае. 16

США серьезно воспринимают угрозу иностранной технологической конкурен-
ции. Проведение инновационной политики, развитие научно-технической базы, 
поддержка информационных технологий находится в числе государственных при-
оритетов США многие годы. Страна занимает ведущие позиции по научно-техни-
ческому потенциалу. Затраты США на НИОКР значительно превышают затраты 
других стран. Оборудование для связи в США попадает в пятерку основных экс-
портных позиций готовой продукции по стоимости экспорта (см. рисунок 3).

Рисунок 3 
Основные товарные позиции в экспорте готовых изделий США, 

в миллиардах долларов США, 2017

Источник: WTO, Trade Statistic // http://stat.wto.org/CountryProfi le/WSDBCountryP-
FView.aspx?Language=E&Country=US

При этом, основными в структуре экспорта США оборудования для связи яв-
ляются интегральные микросхемы, что составляет «интеллектуальное ядро» и ис-
пользуется в том числе в оборудовании китайских производителей (см. рисунок 4).
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Рисунок 4 
Структура экспорта оборудования для электросвязи в США, 2017, в процентах

Источник: составлено на основе статистических данных ООН ЮНКТАД // https://
comtrade.un.org/

Ограничения со стороны правительства США по передаче американских техно-
логий в Китай разыгрываются на фоне более широких опасений, связанных с вос-
ходящей китайской технологической индустрией. Китайские компании планирует 
стать одними из первых производителей в Соединенных Штатах, которые предло-
жат оборудование для построения сетей следующего поколения 5G, что вызывает 
озабоченность у американских чиновников в том, что зависимость от технологий, 
разработанных за пределами Соединенных Штатов, может дать Китаю возмож-
ность получения данных и даже шпионажу и взлому систем американских пред-
приятий.

Безусловно, в результате торговой войны на фоне растущего технологическо-
го конфликта, китайские производители оказываются в очень сложной ситуации, 
лишившись важнейших микрочипов и действующей операционной системы для 
выпускаемого оборудования.

Интересно отметить, что тенденция глобализации на протяжении многих лет 
создавала очень сильную взаимозависимость между основными технологиче-
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скими игроками в этом секторе. Лидером в области процессоров для смартфонов 
является американский производитель Qualcomm, основной поставщик большин-
ства крупных китайских компаний. Сам Qualcomm зависит от компании ARM (Ве-
ликобритания), которая предоставляет технологию для процессоров мобильных 
телефонов. ARM, в свою очередь, контролируется японским SoftBank.17 Далее, все 
китайские производители смартфонов используют Android и поэтому зависят от 
Google.

Эта взаимозависимость является следствием структурирования отрасли в уз-
коспециализированные технологические секторы, построенные вокруг массовой 
экономии масштаба. Такая бизнес-модель позволяет сделать услуги с одной сто-
роны, инновационными, а с другой, доступными для пользователей. Глобализация 
рынка также стала формой инвестиционного объединения, что позволило мобиль-
ному интернету и мобильной связи развиваться с беспрецедентной скоростью при 
снижении затрат для пользователей. Иными словами, отрасль связи в значитель-
ной степени выиграла от глобализации, но сейчас она оказалась в новой геополи-
тической ситуации, которая способствует протекционизму. И в этом новом кон-
тексте такая взаимозависимость стала рассматривается странами как риск для их 
экономики и, в некотором смысле, и для национальной безопасности.

Следует заметить, что, преодолевая зависимость своей экономики от импорта 
иностранных технологий и учитывая недостаток собственных технологических 
инноваций, КНР начала разработку стратегии по развитию отечественных техно-
логий еще в начале 90-х годов прошлого века, когда правительство Китая провоз-
гласило политику «технология в обмен на рынок». Зарубежные транснациональ-
ные компании пользовались крайне низкой стоимостью рабочей силы в стране и 
массово переносили в Китай свои производства, а позже и научно-исследователь-
ские центры. 

Нужно отметить, что в этот период китайские компании оказались в центре 
громких скандалов. Некоторые эксперты считают, что Китай укрепил свою эконо-
мику путем кражи зарубежной корпоративной и научной секретной информации.18 

Ряд производителей оборудования обращались в суд19, обвиняя китайские компа-
нии в нарушении использования патентов, кражи исходных кодов программного 
обеспечения и интеллектуальной собственности20, 21.

Но, в то же время, Китай значительно увеличил собственные расходы на науч-
но-исследовательские разработки. Так, в 1996 году расходы на НИОКР составляли 
0,6% от ВВП, а 2015 году это уже 2,1 %, что выше, чем в Европейском союзе (см. 
рисунок 5).
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Рисунок 5 
Затраты на НИОКР (в % от ВВП)

Источник: Составлено на основе статистических данных The Wo rl Bank, UNE-
SCO Institute for Statistics, 2018 // https://data.worldbank.org/indicator/GB.XPD.RSDV.
GD.ZS?end=2015&name_desc=false&start=2015&view=bar 

Сможет ли выстоять китайский гигант в сложившейся ситуации? Задачу по 
производству микрочипов, теоретически, китайские экспортеры способны будут 
решить, поскольку страна уже инвестирует в эту область в течение нескольких 
лет. Так, у компании Huawei есть разработки собственного процессора Hi-Silicon. 
Однако в долгосрочной перспективе, лидерство в производстве микропроцессо-
ров возможно только при высокой степени развития науки и высокообразованных 
кадров в стране. Готов у Huawei также и собственный формат карт памяти, кото-
рую компания представила осенью 2018 г. Задача же по созданию альтернативной 
операционной системы (ОС) видится достаточно сложной, так как полноценная 
ОС должна предлагать полную экосистему и обеспечить работу приложений. В 
свое время даже компания Microsoft не смогла внедрить Windows для работы со 
смартфонами.

На данный момент, США объявили об отсрочке указов в отношении китайской 
компании на 90 дней. Китай, в свою очередь, не заявлял о вводе ответных мер, ко-
торые, например, могли бы наложить больше ограничений на американские ком-
пании, работающие в Китае. Возможно, стороны пытаются договориться о мерах 
по выходу из острой конфликтной ситуации.22 
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Если же разногласия не будут урегулированы и запреты вступят в силу, то сле-
дует ожидать ослабления конкуренции среди производителей и возможному росту 
экспортных цен, особенно в сегменте оборудования для сетей нового поколения 
5G.

Тема санкций в отношении торговли оборудованием для сетей связи затронула 
и российский рынок.23 Так, американским компаниям запрещено:
 продавать в Россию высокотехнологичные товары, а также технологии и то-

вары двойного назначения, в том числе и оборудование для сетей связи, которые 
могут усилить боеспособность армии;
 в Россию запрещена поставка оборудования (в т.ч. оборудования для связи) 

и программного обеспечения для глубинной добычи нефти и газа, разработки ар-
ктического шельфа; 
 запрещены инвестиции в Крым и Севастополь (в том числе продажа обору-

дования для связи).
В данном случае запрет направлен на ограничение передачи зарубежных тех-

нологий и высокотехнологичных продуктов для развития конкретных компаний и 
секторов экономики РФ, попавших в санкционный список в связи с событиями на 
Украине. Россия была вынуждена пересматривать партнерские отношения в сфере 
закупок оборудования. И уже в октябре 2014 года Россия и Китай заключили около 
40 соглашений, связанных с финансами и технологиями.24 Кроме того, политика 
ограничительных мер в отношении России поставила правительство перед необ-
ходимостью введения дополнительных мер по снижению технологической зави-
симости от иностранных поставок критически важной продукции и технологий. 
В России стартовала программа по импортозамещению в радиоэлектронной про-
мышленности. 25

Мы часто слышим о применении санкций в мировой торговле в последние 
годы, несмотря на то что их эффективность является спорной, и введение санкций 
может иметь самые непредсказуемые последствия. Можно утверждать, что эконо-
мические санкции, как правило, влекут за собой экономические издержки для всех 
стран, участвующих в санкционном процессе, в том числе и для тех, кто иници-
ирует санкции, через потерю деловых контрактов и сокращения или прерывания 
налаженной торговли. А расходы лягут, в итоге, на потребителя.

Экономические санкции могут даже иметь обратный эффект. Страна, на ко-
торую распространяются санкции, скорее всего, будет развивать торговые отно-
шения с другими сторонами, не входящими в санкционную коалицию, в поиске 
альтернативных источников сбыта ее товаров и услуг, что снижает эффективность 
санкций.26

Кроме того, существует противоречие между санкциями и основополагающей 
целью ВТО, заключающейся в либерализации торговли, в то время как прямая 
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цель экономических санкций заключается в ограничении торговли, и часто, по не-
экономическим причинам. Развитие международной торговли ведущих мировых 
держав в течение многих веков основывалось на теоретических концепциях, обо-
сновывавших свободу торговли, то есть ликвидацию барьеров в поставках товаров 
из стран-экспортеров. Согласно экономической теории, свободная торговля созда-
вала возможность реализовать сравнительные преимущества стран-экспортеров.

Открытые двери для диалога конфликтующих сторон помогут избежать лише-
ния стран тех экономических выгод, которые могут быть получены через торгов-
лю.
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